5 Hashing

Programme manipulieren Mengen von Objekten. Die Mengen werden in der Regel in den
meisten Anwendungen laufend vab@ert, verkleinert oder nach bestimmten Elementen durch-
sucht. Jedes Elememnteiner Menge/( besitzt einen Schikselk.

Typische Operationen auf diesen dynamischen Mengen sind

Searchf{ k) Suche ein Element von K mit Schlisselk.

Delete((,x) Entferne das Elementausk.

Minimum(K) Suche das (ein) Element van mit minimalem Schiissel.
Maximum(k) | Suche das (ein) Element vdn mit maximalem Sclilssel.
Successor,r) | Suche das Element, dessen $iskkl in der Ordnung voR'
auf den Schissel vone folgt (nachst gol3ere Sclilssel).
Predessoi,x) | Suche das Element, dessen SeBEl in der Ordnung voR'
dem Schilissel von: vorangeht (Achst kleinere Schksel).

Definition 5.1. Eine dynamische Menge, die diese Operationen uiitzisbezeichnet man
alsWorterbuch (dictionary).

Fur typische Datenstrukturen erhalten wir folgendes Bild

Bemerkungb.l Keine der angegebenen Datenstrukturendgiioht gleichzeitig effizientes
Suchen, Einifigen und bschen!

Definition 5.2. Eine Hash-Tabelleist eine Datenstruktur, die nur die Operationen Suchen,
Einfugen und Entfernen “effizient* unteigrt.

1 SeiU dasUniversum aller Schiissel

2 SeiK D U die Menge der zu speichernden Sigdel.
3 SeiT ein Feld der Gal3em.

4 Seih eine Abbildung voriJ nach{0,1,...,m — 1}.

h bezeichnet man aldash-Funktion. h(k;) ist derHash-Wert von k;. Das Element; wird
im Feldelement mit Index(k;) von FeldT" gespeichert.
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Abb. 5.1: Hashing mit Chaining-Techniken

5.1 Hashing Techniken

Hashing macht dann Sinn, wenn die Zahl| der zu speichernden Elemente sehr viel kleiner
als die Gbl3e|U| des Universums ist. Die @Rem des Felde§ sollte von der GolRenordnung
O(|K]|) sein. Wunschenswert sind Hash-Funktionen, die unter diesen Bedingungen wenig
Kollisionen verursachen.

5.1.1 Hashing mit Chaining-Techniken

Kollisionen kann man unter anderem @ihaining-Techniken aufldosen. Hierbei arbeitet man
mit einfach verketteten Listefi’ enthalt dann Zeiger auf Listen bzw. Zeiger auf NULL, falls
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5.1 Hashing Techniken

die entsprechenden Listen leer (weif3e Felder) sind.
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Abb. 5.2: Hashing mit Chaining-Techniken

Wir definieren eine Klasse von “ChainedHashTable* und betrachten die folgenden Methoden.

void insert(intk;)  Fugek; am Kopf der Liste ein, auf di&'[h(k;)] zeigt
void search(inf;) Suche naclk; in der Liste, auf diél'[h(k;)] zeigt.
void delete(int;) LOschek; aus der Liste, auf di#'[h(k;)] zeigt.

Abb. 5.3: Hashing mit Chaining-Techniken

Die worst-case Laufzeit von “insert* ig?(1). Die worst-case Laufzeiten von “search* und
“delete" sind proportional zu dendngen der entsprechenden Listen.

Effizients von Hashing mit Chaining

Gegeben eine Hash-Tabelle mitSlots (also ein Feld’ der GibRem), dien = | K| Elemente
speichert. Falls alle Elemente gleichRig Uiber die Slots verteilt sind, dann ist jede Liste
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5 Hashing

a = = (a = load factor) lang. Im Worst case, d.h. alle Elemente in die gleiche Liste,
erhalten wir alsa(n). In einem rachsten Schritt wollen wir jetzt die Average Performance
betrachten. Hierzu wenden wir uns der folgenden Fragestellung zu.

Wie gut verteilt die Hash-Funktion die Elemeritieer die Slots?

Im Weiteren sei immer eine Hash-Tabelle mit Slots, dien = |K| Elemente speichert,
gegeben.

Einfaches uniformes Hashing Wir nehmen an, dass jedes vorgegebene Element mit der
gleichen Wahrscheinlichkeit in einen derSlots von der Hash-Funktion abgebildet wirdirF
j=0,1,....,m — 1 bezeichnen wir mit; die Lange der Listd"[;], d.h.

n = lo + ll + +lm—1-
Der Durchschnittswert voly (erwartete [ange der Liste) ist

n

B = Y phik) =) 1=Y = 2 <

Wenn wir in der Hash-Tabelle naéh suchen, so fiissen wir
(1) Rh(k;) berechnen: ZeiO(1)

(2) a) Fallsk; nichtin der Listel'|h(k;)] gespeichert ist, so issen wir die gesamte Liste
durchsuchen
= erwartete ZeiD(«)

b) Falls k; in der ListeT'[h(k;)] gespeichert ist, so issen wir die Liste bis zum
Schiusselk; durchsuchen
= erwartete Zeif?

Wir nehmen an, dass jedes devorgegebenen Elemente mit gleicher Wahrscheinlichkeit das
gesuchte Elemerit, sein kann. Die Zahl der Elemente, di@lwend einer erfolgreichen Suche
nach einem Elemeri; getestet werden, ist um eingfer als die Zahl der Elemente Vgrin

der Liste. Die Elemente vor; wurden alle spter eingeifigt, da man immer am Listenanfang
einfugt. Um die erwartete Anzahl von untersuchten Elementen zu bestimmen, berechnen wir
den Durchschnitt aller. gespeicherten Elemente. Seidasi-te Element, das in die Hash-
Tabelle eingdigt wurde. Wir definieren nun die folgenden Zufallsvariablen

{1, falls h(k;) = h(k;)
Xij =
0, sonst

es gilt nun
BlX;] =

Y

1
m
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5.1 Hashing Techniken

dap(h(k;) = h(k;)) = =. Wir erhalten somitifr den Erwartungswert

n

%Z(1+ > Xz'j)] = %Z(“r > EIXy))

i=1 j=i+1 i=1 j=i+1

E

nm 2
_ 1 n—1

2m
:1_|_g_g

2 2n’

Satz 5.1.1n einer Hash-Tabelle, in der Kollisionen mit Chaining aufiglwerden, beitigt
eine Suche (unter der Annahme von einfachem, uniformem Hashing) im Durchschnitt eine
erwartete Zeit voro(1 + «).

Eine gute Hash-Funktion sollte die Annahiitger einfaches uniformes Hashingidién, d.h.
jedes Element sollte ung#ir mit der gleichen Wahrscheinlichkeit in irgendeinende8lots

abgebildet werden. Leider ist es in der Regel nicligiith diese Bedingung ziberpiifen,

da man selten die Wahrscheinlichkeitsverteilung der gezogenen Elementigsgathkennt,
da diese Sclilssel gewhnlich nicht unabfingig voneinander gezogen werden.

5.1.2 Hashing mit der Divisions-Methode

Hierfur betrachten wir die folgende Hashfunktion
h(k) =k mod m,
was uns zu demachsten Beispielihrt.
Beispiel 5.1.Seim = 12 undk = 100 gegeben. Dann erhaten wir als Hashwert
= h(k) = 4.
Bemerkung.2 1. Im Allgemeinen ist es sinnvoth = 2P als Wahl zu vermeiden.

2. Eine Primzahl, die nicht zu nah bei einer exakten Zweierpotenz liegt, ist oft eine gute
Wahl!
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5 Hashing

5.1.3 Hashing mit der Multiplikations-Methode

Die Multiplikations-Methode arbeitet in zwei Schritten. ZAatist multiplizieren wir den Scing-
sel k mit einer Konstante, 0 < A < 1, und extrahieren den “gebrochenen” Antgild —
|kA|) auskA. Dann multiplizieren wir mitn und runden das Resultat ab

h(k) = |m(kA mod 1)],

hierbei stehttA mod 1 fur den gebrochenen Anteil aésl. Der Wert vonm ist bei diesem
Verfahren unkritisch! Gedhnlich wahlt manm als eine Zweierpotenz, = 27 (p € Z). Sei
w die WortgibR3e. Wir nehmen an, dassn ein Wort passt

A==,
2w
wobeis eine ganze Zahl mit
0<s<2¥

ist. Wir multiplizieren nunk mit s und erhalten eine2”-Bit Wert
7’12w + 1o.

Der gesuchte Hash-Wert vansind die erstep Bits vonry. Knuth schagt fur A den Wert

5) —1
Ar \/(% — 0.6180339887...

VOr.

5.1.4 Universelles Hashing

Ein “bosartiger* Gegner kann die Scisisel immer so @hlen, dass jede vorgegebene Hash-
Funktion alle Schissel in den gleichen Slot abbildet (Such#gi.)). Jede fest vorgegebene
Hash-Funktion kann durch einen solchen “Angriff* zum Worst-Case Verhalten gezwungen
werden. Solche Angriffe &nnen verhindert werden, in dem man die Hash-Funktioalkgf

aus einer Menge von aglichen, sordgiltig entworfenen Hash-Funktionen (sie sollten “un-
abhangig" von der Sclilsselmenge sein)ahlt. Dieser Ansatz wird als universelles Hashing
bezeichnet.

Definition 5.3. Sei H eine endliche Menge von Hash-Funktionen, die das vorgegebene Uni-
versumU von Schiisseln in die Meng€0, 1, ..., — 1} abbilden. Eine solche Menge von
Hash-Funktionen bezeichnet manatgversell, wenn fir jedes Paak;, k; von verschiedenen
Schbsseln gilt, dass die Zahl der Funktione H mit h(k;) = h(k;) hbchstené% ist (oder

bei zutlliger Wahl der Hash-Funktion gilt(h(k;) = h(k;)) < ).

Satz 5.2.Seih eine Hash-Funktion, die aus einer universellen Menge von Hash-Funktionen
zufallig gewahlt wurde. Verwenden wik, um eine Menge von Schlisseln in eine Hash-
TabelleT der Grol3em mittels der Chaining-Technik zu speichern, so gilt, fa]lsicht in der
Tabelle gespeichert ist, dass die erwartetsge E[l,,)| der Liste inh(k;) hochstensy ist.

Ist ; in der Tabelle gespeichert, dann ist die erwartedmbeE|[l;x,)| hochstend + a.
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5.1 Hashing Techniken

Beweis. Fir jedes Paak; undk; von Schiisseln definieren wir eine Zufallsvariable

{1, falls h(k;) = h(k;)
0, sonst

Aus der Definition einer universellen Menge von Hash-Funktionen folgt direkt, dass ein Paar
von Schiisseln mit einer Wahrscheinlichkej[t% kollidiert, d.h.

p(h(h) = hky)) <

Zu jedem Schisselk; definieren wir uns eine Zufallsvariable

Dann folgt

k;€T,j#i
Der Rest des Beweiseguhgt davon ab, obk; in der Tabellel" gespeichert ist oder nicht. Wir

machen nun eine Fallunterscheidung

Dann istly,,) = Y; und|{k; : k; € T A k; # k;}| = n. Wir erhalten

Ellywy) = EY)] < — = a.

Sls

2.k, eT:
DaY; den Schiisselk; nicht einschliel3t, isk,;,y = Y; + 1 und

]{kijET/\k]#kl}\:n—l

Wir erhalten

—1 1
E[lh(ki)]ZE[YQ]-I-lﬁn——Fl:l—i—a——<1—|—oz.
m m
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5 Hashing

Korollar 5.1. Mit Hilfe der Kombination von universellem Hashing und Chaining kann man
in einer Tabelle mitn Slots eine beliebige Folge vonINSERT-, SEARCH- und DELETE-
Operationen, die)(m) INSERT-Operationen erih, in erwarteter Zei©(n) austihren.

Beweis.Da die Zahl der Eiriigungen von der @f3enordnung@(m) ist, istn = O(m) und
a = O(1). DaINSERT- und DELETE-Operationen konstante Zeitdigen und da nach Satz
5.2 auch SEARCH-Operationen erwartete Zeit von

O(l+a)=0(1)

unterhalb den obigen Annahmen erfordern,diggt man fir alle Operationen zusammen nur
eine erwartete Zeit vo®(n). [

Eine universelle Klasse von Hash-Funktionen

Zunachst vahlen wir eine Primzahl, so dass jeder potentielle Saktelk kleiner alsp ist. Im
Weitern verwenden wir di@blichen mathematischen Bezeichnungen, d.h

Z,=1/pZ=1{0,1,....p—1}
und die dazugaidrige multipilkative Gruppe
Zy = (Z/pZ)" ={1,...,p— 1}.
Da das Universum erheblich@pser als die Tabell& sein soll, muss gelten
p>m.

Fur jedes Paafa, b) von Zahlen mite € Z; undb € Z, definieren wir wie folgt eine Hash-
Funktion
hap(k) = ((ak +b) mod p) mod m.

Beispiel 5.2.Sei nunp = 17 undm = 6 gegeben. Wir erhalten mit obiger Formék fden
Hashwert bei einer Belegung van= 3 undb = 4

h3’4<8) - 5

Satz 5.3.Die Klasse
Hym = {hapla € Z Nb € Zy}

von Hash-Funktionen ist universell.

Beweis.Wir betrachten zwei beliebige, verschiedene 8sbélk; und k; ausZ, und eine
gegebene Hash-Funktidn ;, € H, ,,. Dann setzen wir

r = (ak; +b) mod p,

s = (ak; +b) mod p.
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5.1 Hashing Techniken

Zunachst stellen wir fest, dass# s ist, dafira # 0, (k; — k;) # 0 undp € P gilt
r—s=(alk; —k;)) mod p.

Es gibt also modul® keine Kollisionen. Ddiber hinaus liefert jedes dertglichenp(p — 1)
Paare(a, b) mit a # 0 ein anderes Padr, s) von Resultaten modulp

a=(r—s)((ki—k;)~' mod p) mod p,
b= (r —ak;) mod p.

Es gibt also eine eins-zu-eins Beziehung (Bijektion) zwischenden- 1) Paaren(a, b)
mit a # 0 und den Paarefr, s) mit r # s. Wenn wir also iir ein beliebiges vorgegebenes
Paark; und k; zufallig ein Paar(a,b) (eine Hash-Funktion) &hlen, so ist das Resultatpaar
(r,s) wieder ein “zuélliges* Paar von Zahlen module (jedes Paafr, s) kommt mit der
gleichen Wahrscheinlichkeit vor). Die Wahrscheinlichkeit, dass verschiedengsSel} und

k; kollidieren, ist gleich der Wahrscheinlichkeit, dass

r=s modm

ist, wennr unds zufallig modulop gewahlt werden. Wieviele Zahlenkleiner alsp mit s # r

unds = r mod m gibt es fir eine beliebige vorgegebene Zahk p. Es gilt
£_1§p+m—1 Sp_l

m m m

und wir erhalten, dass die Wahrscheinlichkeitidalasss mit r modulom kollidiert, hdochstens
p—1 1

p—1m m
ist. Daher gilt fir jedes beliebige Paar, k; € Z,

5.1.5 Hashing mit offener Adressierung

1. Alle Elemente (Sclilssel) werden in der Hash-Tabelle selbst gespeichert, d.h. ein Slot
enthalt entweder einen Sddsel oder-1.

2. Sucht man in der Tabelle nach einem Sdslel, so durchmustert man die Slots in einer
wohldefinierten Reihenfolge, die von dem gesuchteni&sal abhngt. Man sucht, bis
man den Scliissel gefunden hat oder bis man sicher ist, dass detiSsgiInicht in der
Tabelle gespeichert ist.

3. Auch beim Einfigen untersuchen wir die Tabelle iterativ, solange bis man einen freien
Slot gefunden hat, in dem man den Sddel speichern kann.
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5 Hashing

4. Die Reihenfolge, in der die Slots beim Hirglen und beim Suchen durchmustert werden,
hangt von dem entsprechenden $&siel und der Zahl der Iterationen ab. Wir arbeiten
daher mit Hash-Funktionen der Form

h:Ux{0,1,..,m—1} = {0,1,....m—1}.

5. Es ist notwendig, dass die sogenannte “Testfolgejéden Schisselk; eine Permuta-
tionvon(0,1,2,...,m — 1) ist.

Wir betrachten eine Klasse “HashTable" mit zwei Datenelementen

int« T; // Zeiger auf ein €Array von ganzen Zahlen
int m; // aktuelle Groesse des-@rrays (der Hash-Tabelle)

und betrachten eine Elementfunktion zum Higén von ganzen Zahlen, die eine Element-
funktion int HashTable::h(int k, int i) verwendet:

int HashTable::insertint k)

{
int i =0, index = h(k, 0);
while (i <m && T[index] != —1) index = h(k, ++i);
if (i <m)
{
T[index] = k;
return (index);
}
else
{
cout << "hash_table_overflow._!!!" << endl;
return (—1);
}

Der Leser beachte bitte folgende Bemerkung.

Bemerkund.3. Beim Ldschen eines Elements darf die Testfolge nicht unterbrochen werden.
Deshalb sind weitere Strategien notwendig (sigbang).

Uniformes Hashing

Beim uniformen Hashing nimmt man an, dass jedem i&s@l mit gleicher Wahrscheinlich-
keit eine demn! Permutationen vof0, 1, ..., m — 1) als Testfolge zugeordnet wird. Drei ver-
schiedene Techniken werden beim uniformen Hashing in der Regel eingesetzt:

1. linear probing

2. quadratic probing
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5.1 Hashing Techniken

3. double hashing

Jede der Techniken garantiert, dass die Testfolge eine Permutation von
(0,1,....,m —1)
ist. Keine der Techniken difit aber wirklich die eigenliche Bedingung des uniformen Ha-

shings, dass alle Permutationen als Testfolgen gleichwahrscheinlich sind.

linear probing Seih’ : U — {0,1,...,m — 1} eine gevdhnliche Hash-Funktion. Dann
kdnnen wir eine neue Hash-Funktion wie folgt definieren

h(k,i) = (W' (k) +4) mod m.

quadratic probing Seil’ : U — {0, 1, ..., m—1} eine gewdhnliche Hash-Funktion. Dann
kdnnen wir eine neue Hash-Funktion definieren.&eindc, # 0 Konstanten,

h(k,i) = (W (k) +¢1 - i+ cpi®)  mod m.

double hashing  Seienh; : U — {0,1,....m — 1} undhy : U — {0,1,....m" — 1}
gewdhnliche Hash-Funktionen. Danhknen wir eine neue Hash-Funktion wie folgt definie-
ren

h(k,i) = (h1(k) + ihao(k)) mod m.

Damit man als Testfolge immer eine Permutation yonl, ..., m) erhalt, muss m’ relativ
“prim* zu m sein. Zum Beispiel kann man undm’ wie folgt wahlen:

1. mist eine Primzahl una’ ist etwas kleiner als, z.B.m’ =m — 1

2. hi(k) =k mod m

3. ho(k) =1+ (kK mod m/)

Satz 5.4.Verwendet manif die Speicherung von Elementen eine Hash-Tabelle derdBe

m mit “load factor* o = * < 1 und als Hashing-Technik offene Adressierung, dann gilt
unter der Annahme, dass uniformes Hashing vorliegt, dass die erwartete Zahl der Tests (die
Lange der erforderlichen Testfolge) bei einer nicht erfolgreichen Suéblasmensl%a ist.

Beweis.Bei einer nicht erfolgreichen Suche sind alle Slots der Testfolge mit anderen Ele-
menten besetzt, bis man dann schlie3lich einen leeren Slot findeX 8 Zahl der Tests

bei einer nicht erfolgreichen Suché; deri-te besuchte Slot ist besetzt ufd > i} ist der
Schnitt der Ereignissd; N A, N ... N A;_;. Mit der Formel

p(Al N AQ MN...N Ai,1> = p(Al) . p(AQ‘Al) . p<A3|A1 M Ag) L p(Ai,1’A1 N ...Ai,2>
und den Wahrscheinlichkeiten

p(Al) =

n
m

73



5 Hashing

und -
n—1-+
A 1|ATN LA = -
p( 1| ! 2) m—1+2
erhalten wir direkt
n n-—1 n—1-+2
X > = — .
p({ Z}) m m-—1 m—1+2
n ..
< _1—1
_(m)
=o'

Die obige Reiheiir £[X] kdnnen wir wie folgt interpretieren,

o’ einen Test rassen wir immer durckihren,

ol mit ungetihrer Wahrscheinlichkeit ist der erste Slot besetzt,

o? mit ungefihrer Wahrscheinlichkeit? sind die ersten beiden Slots besetzt.
Aus Satz 5.4 folgt direkt

Korollar 5.2. Unter den Annahmen von Satz 5.4 qilt, die erwartete Zahl der Testab
Einfugen eines Elementes in eine Hash-Tabelle mit Belegungsfalisbﬁ.

Satz 5.5.Unter den Annahmen von Satz 5.4 ist die erwartete Zahl von Tests bei einer erfolg-
reichen Suche kleiner gleich

1 1

—-In ( T > )

[0 1-— o
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5.1 Hashing Techniken

Beweis.Eine Suche nach dem Séskelk fuhrt die gleichen Tests wie beim Eirgen des
Schiussels durch. Wurde als ¢ + 1) Schiussel in der Hash-Tabelle gespeichert, so folgt aus
Korollar 5.2. dass die erwartete Zahl von Tesis f
1 m
<
1—

—m—1

3=

ist. Wir betrachten nun den Durchschriilier alle Schissel. SeH; diei-te harmonische Zahl,
dann gilt

i
L
3
AN

S|
-
I
(e

I
Sl=Rlm Rl 2= 3|3 33
(]
N

Ist die Hash-Tabelle halb gdft, so ist die erwartete Zahl von Tedt887. Ist die Hash-Tabelle
zu90% gefullt, so ist die erwartete Testzahb509.
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